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1 Zakres stosowania

Kto?

1.

Co?

2.

Niniejsze wytyczne majg zastosowanie do wiasciwych organéw oraz do (i)
depozytariuszy alternatywnych funduszy inwestycyjnych (AFI), o ktérych mowa w art.
21 ust. 3 lit. ¢) i art. 21 ust. 3 akapit trzeci dyrektywy w sprawie ZAFI, jezeli nie sg oni
podmiotami finansowymi, do ktoérych stosuje sie rozporzgdzenie DORA, oraz (ii)
depozytariuszy UCITS, o ktoérych mowa w art. 23 ust. 2 lit. ¢) dyrektywy w sprawie
UCITS, jezeli nie sg oni podmiotami finansowymi, do ktérych stosuje sie
rozporzgdzenie DORA.'

Niniejsze wytyczne majg zastosowanie w odniesieniu do nastepujgcych przepisow:

a) W odniesieniu do depozytariuszy AFI: art. 21 dyrektywy w sprawie ZAFI; art. 98
rozporzadzenia delegowanego Komisji (UE) 2013/231;

b) W odniesieniu do depozytariuszy UCITS: art. 22, 22a i 23 ust. 2 dyrektywy UCITS;
art. 32 dyrektywy Komisji 2010/43/UE; Art. 2 ust. 2 lit. j), art. 3 ust. 1, art. 13 ust. 2,
art. 15, 16 i 22 rozporzgdzenia delegowanego Komisji (UE) 2016/438.

Kiedy?

3.

Niniejsze wytyczne majg zastosowanie od dnia ich opublikowania na stronie
internetowej Europejskiego Urzedu Nadzoru Gietd i Papierow Wartosciowych (ESMA)
we wszystkich jezykach urzedowych UE oraz do wszystkich umow dotyczgcych
outsourcingu ustug w chmurze zawartych, odnowionych lub zmienionych w tym dniu
lub pozniej.

W Swietle stosowania rozporzadzenia DORA poprzednie wytyczne ESMA w sprawie
outsourcingu do dostawcow ustug w chmurze przestajg mie¢ zastosowanie do
podmiotéw finansowych podlegajgcych rozporzgdzeniu DORA, o ktérych mowa w art.
2 tego samego rozporzadzenia. W odniesieniu do depozytariuszy AFl i depozytariuszy
UCITS, o ktérych mowa w ust. 1 powyzej, poprzednie wytyczne ESMA w sprawie
outsourcingu do dostawcow ustug w chmurze bedg nadal miaty zastosowanie do dnia
opublikowania tych wytycznych na stronie internetowej ESMA we wszystkich jezykach
urzedowych UE.

"W odniesieniu do umow dotyczgcych korzystania z ustug w chmurze, podmioty finansowe, o ktérych mowa w art. 2 ust. 1 i
2 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w sprawie cyfrowej odpornosci operacyjnej sektora
finansowego oraz zmieniajgce rozporzgdzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 i
(UE) 2016/1011 (rozporzadzenie DORA), podlegajg szczegdlnym zasadom okreslonym w rozporzadzeniu DORA oraz
powigzanym rozporzadzeniom delegowanym i wykonawczym Komisji.
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2 Odniesienia do aktéw prawnych, skroty i definicje

2.1 Odniesienia do aktéw prawnych

rozporzgdzenie w
sprawie ustanowienia
ESMA

dyrektywa w sprawie ZAFI

rozporzadzenie
delegowane Komisji (UE)
2013/231

dyrektywa w sprawie
UCITS

dyrektywa Komisji
2010/43/UE

2Dz.U. L 3312 15.12.2010, s. 84.
3Dz.U.L17421.7.2011,s. 1.
4Dz.U.L832z223.2013,s. 1.
®Dz.U. L 302z 17.11.2009, s. 32.
®Dz.U. L 176 2 10.7.2010, s. 42.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
nr 1095/2010 z dnia 24 listopada 2010r. w sprawie
ustanowienia Europejskiego Urzedu Nadzoru
(Europejskiego Urzedu Nadzoru Gietd i Papierow
Wartosciowych), zmiany decyzji nr 716/2009/WE i uchylenia
decyzji Komisji 2009/77/WE?2.

Dyrektywa Parlamentu Europejskiego i Rady 2011/61/UE z
dnia 8 czerwca2011r. w sprawie zarzadzajgcych
alternatywnymi funduszami inwestycyjnymi i zmiany
dyrektyw 2003/41/WE i 2009/65/WE oraz rozporzgdzen
(WE) nr 1060/2009 i (UE) nr 1095/2010°

Rozporzgdzenie delegowane Komisji (UE) 2013/231 z dnia
19 grudnia 2012 r. uzupetniajgce dyrektywe Parlamentu
Europejskiego i Rady 2011/61/UE w odniesieniu do
zwolnien, ogdlnych warunkéw dotyczgcych prowadzenia
dziatalnosci, depozytariuszy, dzwigni finansowej,
przejrzystosci i nadzoru*

Dyrektywa Parlamentu Europejskiego i Rady 2009/65/WE z
dnia 13 lipca 2009r. w sprawie koordynacji przepisow
ustawowych, wykonawczych i administracyjnych
odnoszgcych sie do  przedsiebiorstw  zbiorowego
inwestowania w zbywalne papiery wartosciowe (UCITS)®

Dyrektywa Komisji 2010/43/UE z dnia 1 lipca2010r. w
sprawie wykonania dyrektywy Parlamentu Europejskiego
i Rady 2009/65/WE w zakresie wymogoéw organizacyjnych,
konfliktow intereséw, prowadzenia dziatalnos$ci, zarzgdzania
ryzykiem itresci umowy pomiedzy depozytariuszem
a spotkg zarzadzajgcg®
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DORA

RODO

2.2 Skroty
CSP
ESMA

UE

2.3 Definicje
funkcja

funkcja krytyczna lub istotna

ustugi w chmurze

"Dz.U. L 333z 27.12.2022, s. 1-79.
8Dz.U. L 119z 4.5.2016, s. 1-88.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjne;j
odpornosci cyfrowej sektora finansowego oraz zmieniajgce
rozporzgdzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE)
nr 600/2014, (UE) nr 909/2014 i (UE) 2016/10117

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb
fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE?

Dostawca ustug chmury
Europejski Urzad Nadzoru Gietd i Papierow Wartosciowych

Unia Europejska

oznacza wszelkie procesy, ustugi lub dziatania;

oznacza kazda funkcje, ktorej niewtasciwe wykonanie lub
brak wykonania mogtyby powaznie zagrozi¢:

a) spetnianiu przez firme jej obowigzkow
wynikajgcych z majgcych zastosowanie
przepisow;

b) wynikom finansowym firmy; lub

c) solidnosci lub ciggtosci $wiadczenia
gtébwnych ustug i prowadzenia gtownej
dziatalnosci firmy;

oznaczajg ustugi swiadczone z wykorzystaniem chmury
obliczeniowej;
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chmura obliczeniowa Ilub
chmura®

dostawca ustug w chmurze

umowa dotyczgca
outsourcingu do chmury

podoutsourcing

model wdrazania chmury
obliczeniowej

dokumentu stosuje sie pojecie ,chmury”.

oznacza paradygmat umozliwiajgcy dostep sieci do
skalowalnego i elastycznego zbioru wspétdzielonych
zasobow fizycznych lub wirtualnych (np. serwerow,
systemow operacyjnych, sieci, oprogramowania, aplikacji
i sprzetu do magazynowania danych) z
samoobstugowym dostepem do zasobdw i
administrowaniem na zgdanie;

oznacza osobe trzecig $wiadczgcg ustugi w chmurze w
ramach umowy dotyczgcej outsourcingu do chmury;

oznacza dowolng umowe, w tym ustalenia dotyczace
delegowania, miedzy:

(i firmg a dostawcg ustug chmury, na mocy ktérych
dostawca ustug chmury petni funkcje, ktéra w
przeciwnym razie bytaby wykonywana przez
sama firme; lub

(i) firmg a strong trzecig, ktéra nie jest dostawcag
ustug chmury, lecz ktéra w znacznym stopniu
polega na dostawcy ustug chmury w zakresie
petnienia funkcji, ktéra w przeciwnym razie bytaby
wykonywana przez samg firme. W takim
przypadku odniesienie do .-dostawcy
ustugchmury” w niniejszych wytycznych nalezy
rozumiec jako odniesienie do takiej osoby trzecie;j.

oznacza sytuacje, w ktorej dostawca ustugchmury
przekazuje dalej funkcje zlecong na zasadzie
outsourcingu (lub jej czes¢) innemu ustugodawcy na
podstawie umowy outsourcingu;

oznacza sposob, w jaki chmura moze by¢ zorganizowana

na zasadzie kontroli i wspétdzielenia zasobow fizycznych
lub wirtualnych. Modele wdrazania chmury obliczeniowej
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obejmujg chmury spotecznosciowe * , hybrydowe ",
prywatne i publiczne;

firmy a) depozytariuszy, o ktérych mowa w art. 21 ust. 3 lit. ¢) i
art. 21 ust. 3 akapit trzeci dyrektywy w sprawie ZAFI|
(,depozytariusze alternatywnych funduszy
inwestycyjnych (AFI)”);

b) depozytariuszy, o ktérych mowa w art. 23 ust. 2 lit. c)
dyrektywy UCITS (,depozytariuszy UCITS”).

3 Cel

5. Niniejsze wytyczne sg oparte na art. 16 ust. 1 rozporzgdzenia w sprawie ustanowienia
ESMA. Cele niniejszych wytycznych obejmujg ustanowienie spdjnych, wydajnych i
skutecznych praktyk nadzorczych w ramach Europejskiego Systemu Nadzoru
Finansowego (ESNF) oraz zapewnienie wspoélnego, jednolitego i spojnego stosowania
wymogow, o ktérych mowa w sekcji 1.1 pod nagtéwkiem ,Co?”, w przypadku gdy firmy
zlecajg wykonanie zadan dostawcom ustugchmury. Niniejsze wytyczne majg w
szczegolnosci pomac firmom i wkasciwym organom w identyfikowaniu, uwzglednianiu i
monitorowaniu zagrozen i wyzwan wynikajgcych z uméw dotyczgcych outsourcingu do
chmury — od podejmowania decyzji w sprawie outsourcingu, wyboru dostawcy ustug
chmury, monitorowania dziatan zleconych na zasadzie outsourcingu po zapewnienie
strategii wyjscia.

4 Obowigzki w zakresie zgodnosci i powiadamiania

4.1 Status wytycznych

6. Zgodnie z art. 16 ust. 3 rozporzadzenia w sprawie EUNGiPW witasciwe organy i firmy
doktadajg wszelkich staran, aby zastosowac sie do niniejszych wytycznych.

7. Wiasciwe organy, do ktérych majg zastosowanie niniejsze wytyczne, powinny sie do
nich stosowaé, odpowiednio wigczajgc je do swoich krajowych ram prawnych lub
nadzorczych, w tym w przypadku gdy konkretne wytyczne sg skierowane przede

© Model wdrazania chmury obliczeniowej, w ktérym ustugi w chmurze wspierajg wytgcznie konkretng grupe klientow
korzystajgcych z ustug w chmurze, ktérych taczg te same wymogi i relacje, i sg przez nich wspétdzielone, oraz w ktérym zasoby
kontrolowane sg przez co najmniej jednego cztonka tej grupy.

" Model wdrazania chmury obliczeniowej, w ramach ktérego wykorzystuje sie co najmniej dwa rézne modele wdrazania chmury
obliczeniowe;.

2 Model wdrazania chmury obliczeniowej, w ktorym ustugi w chmurze stosowane sg wytgcznie przez jednego klienta
korzystajacego z ustug w chmurze, a zasoby kontrolowane sg przez tego klienta.

3 Model wdrazania chmury obliczeniowej, w ktorym ustugi w chmurze sg potencjalnie dostepne dla kazdego klienta
korzystajgcego z ustug w chmurze, a zasoby kontrolowane sg przez dostawce ustug w chmurze.
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wszystkim do firm. W takim przypadku wtasciwe organy powinny zapewni¢, poprzez
swoj nadzor, aby firmy przestrzegaty wytycznych.

4.2 Wymogi w zakresie powiadamiania

8. W terminie dwoch miesiecy od daty publikacji niniejszych wytycznych na stronie ESMA
we wszystkich jezykach urzedowych UE wiasciwe organy, do ktorych niniejsze
wytyczne majg zastosowanie, muszg zawiadomi¢ ESMA, czy (i) stosujg wytyczne, (ii)
nie stosujg wytycznych, ale zamierzajg zastosowac sie do nich lub (iii) nie stosujg
wytycznych i nie zamierzajg sie do nich zastosowac.

9. W przypadku niezastosowania sie do wytycznych wtasciwe organy muszg réwniez
przekaza¢ ESMA w terminie dwoch miesiecy od daty publikacji wytycznych na stronie
ESMA we wszystkich jezykach urzedowych UE informacje o powodach niestosowania
sie do wytycznych. Szablon zawiadomienia jest dostepny na stronie internetowej
ESMA. Po wypetnieniu szablonu nalezy przekaza¢ go ESMA.

10. Firmy nie majg obowigzku zawiadamiania, czy stosujg sie do niniejszych wytycznych.

5 Wytyczne dotyczgce outsourcingu do dostawcéw ustug
chmury

Wytyczna 1. Zarzadzanie, nadzor i dokumentacja

11. Firma powinna posiadac okreslong i aktualng strategie outsourcingu do chmury, ktéra
jest spéjna z odpowiednimi strategiami oraz wewnetrznymi politykami i procesami
firmy, w tym w odniesieniu do technologii informacyjno-komunikacyjnych,
bezpieczenstwa informaciji i zarzgdzania ryzykiem operacyjnym.

12. Firma powinna:

a) w ramach swojej organizacji — jednoznacznie przydzieli¢ obowigzki w zakresie
dokumentowania umow dotyczgcych outsourcingu do chmury, zarzgdzania nimi i
kontroli nad takimi umowami;

b) przeznaczyé wystarczajgce zasoby na zapewnienie zgodno$ci z niniejszymi
wytycznymi i wszystkimi wymogami prawnymi majgcymi zastosowanie do umow
dotyczacych outsourcingu do chmury;

c) ustanowi¢ funkcje nadzorczg wzgledem outsourcingu do chmury lub wyznaczyé
pracownikdw wyzszego szczebla, ktorzy sg bezposrednio odpowiedzialni przed
organem zarzadzajgcym i odpowiadajg za zarzgdzanie ryzykiem zwigzanym z
umowami dotyczacymi outsourcingu do chmury i sprawowanie nadzoru nad tym
ryzykiem. Stosujgc sie do niniejszej wytycznej firmy powinny uwzgledni¢ charakter,
skale i ztozono$¢ swojej dziatalnosci, w tym pod wzgledem ryzyka dla systemu

8
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finansowego oraz ryzyka nieodtgcznie zwigzanego z funkcjami zleconymi na
zasadzie outsourcingu, a takze upewni¢ sie, ze ich organ zarzgdzajgcy posiada
odpowiednie umiejetnosci techniczne pozwalajgce zrozumie¢ ryzyko zwigzane z
umowami dotyczgcymi outsourcingu do chmury. Mate i mniej ztozone firmy powinny
przynajmniej zapewni¢ jasny podziat zadan i obowigzkéw w zakresie zarzgdzania
umowami dotyczgcymi outsourcingu do chmury i nadzoru nad nimi.

Firma powinna monitorowac realizacje dziatan, srodki bezpieczenstwa i przestrzeganie
uzgodnionych gwarantowanych pozioméw ustug przez swoich dostawcow ustug
chmury. Monitorowanie to powinno opierac sie na analizie ryzyka i skupiac sie przede
wszystkim na krytycznych lub istotnych funkcjach, ktére zostaty zlecone na zasadzie
outsourcingu.

Firma powinna okresowo dokonywac ponownej oceny tego, czy jej umowy dotyczgce
outsourcingu do chmury dotyczg funkcji krytycznej lub istotnej oraz w kazdym
przypadku gdy ryzyko, charakter lub skala funkcji zleconej na zasadzie outsourcingu
ulegty istotnej zmianie.

Firma powinna prowadzi¢ zaktualizowany rejestr informacji na temat wszystkich swoich
umow dotyczgcych outsourcingu do chmury, dokonujgc rozréznienia miedzy
outsourcingiem funkcji krytycznych lub istotnych oraz innymi umowami outsourcingu.
Dokonujgc rozréznienia miedzy outsourcingiem funkcji krytycznych lub istotnych a
innymi umowami outsourcingu, firma powinna przedstawi¢ krotkie podsumowanie
powoddw, dla ktérych funkcja zlecona na zasadzie outsourcingu jest lub nie jest
uznawana za krytyczng lub istotng. Zgodnie z prawem krajowym firma powinna
réwniez prowadzi¢ rejestr zakonczonych umow dotyczgcych outsourcingu do chmury
przez odpowiedni okres.

W przypadku umoéw dotyczgcych outsourcingu do chmury dotyczgcych funkciji
krytycznych lub istotnych rejestr powinien zawiera¢ co najmniej nastepujgce informacje
w odniesieniu do kazdej umowy dotyczgcej outsourcingu do chmury:

a) numer referencyjny;

b) date rozpoczecia oraz, w stosownych przypadkach, date odnowienia umowy, date
zakonczenia lub okresy wypowiedzenia obowigzujgce dostawce ustug chmury i
firme;

c) krotki opis funkcji zleconej na zasadzie outsourcingu, w tym dane, ktére sg zlecane
na zewnatrz, oraz, czy dane te obejmujg dane osobowe (np. poprzez wpisanie ,tak”
lub ,nie” w osobnym polu danych);

d) kategorie przypisang przez firme odzwierciedlajgcg charakter funkcji zleconej na
zasadzie outsourcingu (np. funkcja technologii informacyjnej, funkcja kontroli), co
powinno utatwi¢ identyfikacje poszczegdlnych rodzajow uméw dotyczgcych
outsourcingu;
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g)

h)

czy funkcja zlecona na zasadzie outsourcingu wspiera dziatalnos¢, w ktorej czas
odgrywa kluczowg role;

nazwe i ewentualng nazwe marki dostawcy ustug do chmury, kraj rejestracji, numer
ewidencyjny przedsiebiorstwa, identyfikator podmiotu prawnego (jezeli jest
dostepny), adres i inne stosowne dane kontaktowe oraz nazwe jednostki
dominujgcej (jezeli istnieje);

prawo wiasciwe dla umowy dotyczgcej outsourcingu do chmury oraz, w stosownych
przypadkach, wybor jurysdykcii;

rodzaj ustug do chmury i modeli wdrazania oraz szczegolny charakter danych, ktore
majg by¢ przechowywane, oraz lokalizacje (ij. regiony lub panstwa), w ktérych takie
dane mogg by¢ przechowywane;

date ostatniej oceny krytycznego lub istotnego charakteru funkcji zleconej na
zasadzie outsourcingu oraz date nastepnej planowanej oceny;

date ostatniej oceny ryzyka / ostatniego audytu dostawcy ustug w chmurze wraz z
krotkim podsumowaniem gtéwnych wynikow oraz datg nastepnej planowanej oceny
ryzyka / nastepnego planowanego audytu;

informacje na temat osoby w firmie, ktéra zatwierdzita umowe dotyczagca
outsourcingu w chmurze lub organu decyzyjnego w firmie, ktéry zatwierdzit umowe
dotyczgca outsourcingu do chmury;

w stosownych przypadkach nazwy podmiotéw $Swiadczgcych  ustugi
podoutsourcingu  (sub-outsourcer), ktorym zlecane sg na zasadzie
podoutsourcingu funkcje krytyczne lub istotne (lub ich istotne czesci), w tym kraje,
w ktérych sg zarejestrowane podmioty swiadczace ustugi podoutsourcingu, gdzie
wykonywane bedg ustugi podoutsourcingu oraz lokalizacje (ij. regiony Ilub
panstwa), w ktérych przechowywane bedg dane;

m) szacunkowe roczne koszty budzetowe umowy dotyczgcej outsourcingu do chmury.

17. W przypadku uméw dotyczgcych outsourcingu do chmury odnoszacych sie do funkgji
niekrytycznych lub nieistotnych firma powinna okresli¢ informacje, ktére majg byc¢
zawarte w rejestrze, w oparciu o charakter, skale i ztozonos¢ ryzyka nieodtgcznie
zwigzanego z funkcjg zlecong na zasadzie outsourcingu.

Wytyczna 2. Analiza przed zawarciem umowy dotyczacej
outsourcingu i analiza due diligence

18. Przed zawarciem jakiejkolwiek umowy dotyczacej outsourcingu do chmury firma
powinna:

a)

b)

oceni¢, czy umowa dotyczgca outsourcingu do chmury dotyczy krytycznej lub
istotnej funkcji;

zidentyfikowac i oceni¢ wszystkie istotne ryzyka umowy dotyczgcej outsourcingu
do chmury;

10



<

19.

20.

ESMA

European Securities and Markets Authority

c) przeprowadzi¢ odpowiednig analize due diligence w odniesieniu do potencjalnego
dostawcy ustugchmury;

d) zidentyfikowa¢ i oceni¢ konflikty intereséw, do ktérych moze prowadzi¢
outsourcing.

Analiza przed zawarciem umowy dotyczgcej outsourcingu i analiza due diligence
odnosnie do potencjalnego dostawcy ustug chmury powinny by¢ proporcjonalne do
charakteru, skali i ztozonosci funkcji, ktérg firma zamierza zleci¢ na zasadzie
outsourcingu oraz do ryzyka nieodtgcznie zwigzanego z tg funkcjg. Powinny one
obejmowaé co najmniej ocene potencjalnego wptywu umowy dotyczgcej outsourcingu
do chmury na ryzyko operacyjne, prawne, ryzyko dla przestrzegania przepiséw i ryzyko
utraty reputacji firmy.

W przypadku gdy umowa dotyczgca outsourcingu do chmury dotyczy funkcji
krytycznych lub istotnych firma powinna rowniez:

a) oceni¢ kazde istotne ryzyko, ktére moze powsta¢ w wyniku zawarcia umowy
dotyczacej outsourcingu do chmury, w tym ryzyko zwigzane z technologiami
informacyjno-komunikacyjnymi, bezpieczenstwem informaciji, ciggto$cig dziatania,
ryzyko prawne i zwigzane z przestrzeganiem przepisow, ryzyko utraty reputacji,
ryzyko operacyjne i ewentualne ograniczenia nadzoru dla firmy, wynikajace z:

i.  wybranej ustugi chmury oraz proponowanych modeli wdrazania;
ii. proceséw migracji lub wdrozenia;
iii.  wrazliwosci funkcji i zwigzanych z nig danych, ktérych zlecenie na zasadzie
outsourcingu rozwaza sie, oraz srodkéw bezpieczenstwa, ktére nalezatoby

podjag;
iv.  interoperacyjnosci systemow i aplikacji firmy i dostawcy ustug chmury,
mianowicie ich zdolnosci do wymiany informacji i wzajemnego

wykorzystywania wymienianych informaciji;

v. mozliwosci przenoszenia danych firmy, mianowicie zdolnosci do fatwego
przekazywania danych firmy od jednego dostawcy ustug chmury do
drugiego lub z powrotem do firmy;

vi.  stabilnoSci politycznej, sytuacji w zakresie bezpieczenstwa i systemu
prawnego (w tym obowigzujgcych przepisow dotyczacych egzekwowania
prawa, przepisow prawa dotyczacych niewyptacalnosci, ktére miatyby
zastosowanie w przypadku upadtosci dostawcy ustug chmury,
obowigzujgcych przepiséw o ochronie danych oraz tego, czy spetnione sg
warunki przekazywania danych osobowych do panstwa trzeciego na mocy
RODO) w panstwach (w UE lub poza nig), w ktoérych funkcje zlecone na
zasadzie outsourcingu bytyby swiadczone i w ktérych dane przekazane na
zasadzie outsourcingu  byltyby  przechowywane; w  przypadku
podoutsourcingu — dodatkowego ryzyka, ktére moze powstaé, jezeli
podmiot $wiadczacy ustugi podoutsourcingu ma siedzibe w panstwie
trzecim lub innym niz siedziba dostawcy ustug do chmury oraz, w przypadku
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tancucha podoutsourcingu, kazdego dodatkowego ryzyka, ktére moze
powstac, w tym w zwigzku z brakiem bezposredniej umowy miedzy firmg a
podmiotem $wiadczgcym ustugi podoutsourcingu wykonujgcym funkcje
zlecong na zasadzie outsourcingu;

vii.  mozliwej koncentracji w firmie (w tym, w stosownych przypadkach, na
poziomie jej grupy), spowodowanej wieloma umowami dotyczgacymi
outsourcingu do chmury zawieranymi z tym samym dostawcg ustug chmury,
a takze mozliwej koncentracji w sektorze finansowym UE, spowodowanej
przez wiele firm korzystajgcych z ustug tego samego dostawcy ustug
chmury lub niewielkiej grupy dostawcéw ustug chmury. Dokonujgc oceny
ryzyka koncentracji, firma powinna uwzgledni¢ wszystkie swoje umowy
dotyczace outsourcingu do chmury (oraz, w stosownych przypadkach,
umowy dotyczgce outsourcingu do chmury na poziomie swojej grupy)
zawierane z tym dostawcg ustug chmury;

b) uwzgledni¢ oczekiwane korzysci i koszty umowy dotyczacej outsourcingu do
chmury, w tym zwazy¢ wszelkie istotne ryzyka, ktére mozna ograniczy¢ lub ktérymi
mozna lepiej zarzgdza¢ wzgledem wszelkich znaczacych ryzyk, ktére moga
powsta¢ w wyniku umowy dotyczgcej outsourcingu do chmury;

W przypadku outsourcingu funkcji krytycznych lub istotnych analiza due diligence
powinna obejmowac¢ ocene kwalifikacji dostawcy ustug chmury. Dokonujgc oceny
kwalifikacji dostawcy ustug chmury, firma powinna zapewni¢, aby dostawca ustug
chmury posiadat reputacje biznesowg, umiejetnosci, zasoby (w tym zasoby ludzkie,
informatyczne i finansowe), strukture organizacyjng oraz, w stosownych przypadkach,
posiadat odpowiednie zezwolenie(-a) lub zostat zarejestrowany, by wykonywac
krytyczng lub istotng funkcje w sposéb wiarygodny i profesjonalny i by wywigzac sie ze
swoich zobowigzan w okresie obowigzywania umowy dotyczgcej outsourcingu do
chmury. Dodatkowe czynniki, ktore nalezy uwzgledni¢ podczas analizy due diligence
dotyczgcej dostawcy ustug chmury obejmujg miedzy innymi:

a) zarzadzanie bezpieczenstwem informacji, w szczegolno$ci ochrone danych
osobowych, poufnych lub w inny sposéb wrazliwych;

b) wsparcie w zakresie $wiadczonych ustug, w tym plany wsparcia i kontakty, oraz
procesy zarzgdzania incydentami;

c) plany ciggtosci dziatania i przywrdcenia gotowosci do pracy po katastrofie;

W stosownych przypadkach i w celu wsparcia analizy due diligence firma moze rowniez
korzystac z certyfikacji opartych na normach miedzynarodowych oraz sprawozdaniach
z audytu zewnetrznego lub wewnetrznego.

Jezeli firma dowie sie o istotnych niedociggnieciach lub istotnych zmianach w zakresie
Swiadczonych ustug lub w sytuacji dostawcy ustug chmury analiza przed zawarciem
umowy outsourcingu i analiza due diligence dotyczgce dostawcy ustug chmury
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powinny zosta¢ niezwtocznie poddane przegladowi Ilub, w razie potrzeby,
przeprowadzone ponownie.

24. W przypadku gdy firma zawiera nowg umowe lub odnawia istniejgcg umowe z
dostawca ustug chmury, ktory zostat juz oceniony, firma powinna okresli¢, przyjmujac
podejscie oparte na analizie ryzyka, czy konieczne jest przeprowadzenie nowej analizy
due diligence.

Wytyczna 3. Kluczowe elementy umowy

25. Odpowiednie prawa i obowigzki firmy i dostawcy ustug chmury powinny by¢ jasno
okreslone w pisemnej umowie.

26. Pisemna umowa powinna wyraznie umozliwiac¢ firmie rozwigzanie umowy, jezeli jest to
konieczne.

27. W przypadku outsourcingu funkcji krytycznych lub istotnych pisemna umowa powinna
zawiera¢ co najmnie;j:

a)

b)

c)
d)

e)

f)

)

h)

jasny opis funkcji zleconej na zasadzie outsourcingu;

date rozpoczecia i zakonczenia, w stosownych przypadkach, umowy i okresy
wypowiedzenia dla dostawcy ustug chmury oraz firmy;

prawo wiasciwe dla umowy oraz, w stosownych przypadkach, wybér jurysdykcji;
zobowigzania finansowe firmy i dostawcy ustug chmury;

informacje, czy podoutsourcing jest dozwolony, a jezeli tak, na jakich warunkach,
Zz uwzglednieniem wytycznej 7;

lokalizacje (tj. regiony lub panstwa), w ktérych wykonywana bedzie funkcja zlecona
na zasadzie outsourcingu i gdzie bedg przechowywane i przetwarzane dane oraz
warunki, jakie nalezy spetni¢, w tym wymaog dotyczacy powiadamiania firmy, jezeli
dostawca ustug chmury zaproponuje zmiane lokalizaciji;

postanowienia dotyczgce bezpieczenstwa informaciji i ochrony danych osobowych,
z uwzglednieniem wytycznej 4;

prawo firmy do regularnego monitorowania dziatalnosci dostawcy ustug chmury w
ramach umowy dotyczagcej outsourcingu do chmury, z uwzglednieniem
wytyczne;j 6;

uzgodnione gwarantowane poziomy ustug, ktére powinny obejmowac cele
ilosciowe i jakosciowe w celu umozliwienia terminowego monitorowania, tak aby
mozliwe byto bezzwloczne podjecie odpowiednich dziatan naprawczych, jezeli
gwarantowane poziomy ustug nie zostang osiggniete;
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k)

obowigzki dostawcy ustug chmury w zakresie powiadamiania wzgledem firmy
oraz, w stosownych przypadkach, obowigzki dotyczace sktadania sprawozdan
istotnych dla funkcji bezpieczehstwa firmy oraz kluczowych funkcji, takich jak
sprawozdania z funkcji audytu wewnetrznego dostawcy ustug chmury;

postanowienia dotyczgce zarzgdzania incydentami przez dostawce ustug
chmury, w tym obowigzek dostawcy ustug chmury dotyczgcy bezzwtocznego
zgtaszania firmie incydentéw, ktore majg wptyw na Swiadczenie ustug
Zleconych przez firme;

informacje, czy dostawca ustug chmury powinien wykupi¢ obowigzkowe
ubezpieczenie od okreslonych rodzajéw ryzyka oraz, w stosownych przypadkach,
wymagany poziom ochrony;

wymogi natozone na dostawce ustug chmury w zakresie wdrazania i testowania
planéw ciggtosci dziatania i planéw przywrdcenia gotowosci do pracy po
katastrofie;

wymog natozony na dostawce ustug chmury w zakresie przyznania firmie, jej
wiasciwym organom i kazdej innej osobie wyznaczonej przez firme lub wtasciwe
organy prawa dostepu do (,prawa dostepu”) oraz kontroli (,prawa do audytu”)
odpowiednich informacji, pomieszczen, systemow i urzadzeh dostawcy ustug
chmury w zakresie niezbednym do monitorowania dziatalnosci dostawcy ustug
chmury w ramach umowy dotyczgcej outsourcingu do chmury oraz przestrzegania
przez niego zgodno$ci z majgcymi zastosowanie wymogami regulacyjnymi i
umownymi, z uwzglednieniem wytycznej 6;

przepisy zapewniajgce, aby dane przetwarzane lub przechowywane przez
dostawce ustug chmury w imieniu firmy byly w razie potrzeby dostepne, mozliwe
do odzyskania i zwrécone firmie, z uwzglednieniem wytycznej 5.

Wytyczna 4. Bezpieczenstwo informaciji

28. Firma powinna okresli¢ wymogi w zakresie bezpieczenstwa informacji w swoich

29.

wewnetrznych strategiach i procedurach oraz w pisemnej umowie dotyczgcej
outsourcingu do chmury oraz na biezgco monitorowaé przestrzeganie tych wymogow,
w tym w celu ochrony danych poufnych, osobowych lub w inny sposéb wrazliwych.
Wymogi te powinny by¢ proporcjonalne do charakteru, skali i ztozonosci funkcji, ktorg
firma zamierza zleci¢ dostawcy ustug chmury na zasadzie outsourcingu oraz do ryzyka
nieodtgcznie zwigzanego z tg funkcja.

W tym celu, w przypadku outsourcingu funkcji krytycznych lub istotnych oraz bez
uszczerbku dla majgcych zastosowanie wymogéw przewidzianych w RODO, firma
stosujgca podejscie oparte na analizie ryzyka powinna co najmniej:
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f)

9)

h)

organizacja bezpieczenstwa informacji: zapewni¢ jasny podziat rol i obowigzkéw
w zakresie bezpieczehstwa informacji miedzy firmg a dostawcg ustug chmury, w
tym w odniesieniu do wykrywania zagrozen, zarzgdzania incydentami i
wprowadzania poprawek oraz zapewnic¢, aby dostawca ustug chmury byt w stanie
skutecznie wypetnia¢ swoje role i obowigzki;

zarzgdzanie tozsamoscig i dostepem: zapewni¢ wprowadzenie wzmocnionych
mechanizmoéw uwierzytelniania (np. uwierzytelniania wielosktadnikowego) i
kontroli dostepu w celu zapobiegania nieuprawnionemu dostepowi do danych firmy
i wewnetrznych zasobéw chmury;

szyfrowanie | zarzgdzanie kluczami: zapewni¢ stosowanie, w razie potrzeby,
odpowiednich technologii szyfrowania w odniesieniu do danych w tranzycie,
danych w pamieci, danych odtozonych i kopii zapasowych danych, w potgczeniu z
odpowiednimi rozwigzaniami w zakresie zarzgdzania kluczami w celu ograniczenia
ryzyka niedozwolonego dostepu do kluczy kryptograficznych; przy wyborze
rozwigzania w zakresie zarzgdzania kluczami firma powinna w szczegoélnosci bra¢
pod uwage najnowoczesniejsze technologie i procesy;

operacje i bezpieczenstwo sieci: rozwazy¢ odpowiednie poziomy dostepnosci
sieci, izolacje sieci (na przyktad odizolowanie najemcy we wspdlnym srodowisku
chmury, separacje operacyjng w odniesieniu do sieci, logiki aplikacji, systemu
operacyjnego, systemu zarzadzania bazg danych (DBMS) i warstw
przechowywania) oraz srodowiska przetwarzania (np. testy, testy przyjecia przez
uzytkownikéw, opracowanie, produkcja)

interfejsy programowania aplikacji: rozwazy¢ mechanizmy integracji ustug
przetwarzania w chmurze z systemami firmy w celu zapewnienia bezpieczehnstwa
interfejsow programowania aplikacji (na przyktad ustanowienie i utrzymywanie
polityki i procedur w zakresie bezpieczenstwa informacji odnosnie do interfejsow
programowania aplikacji w réznych interfejsach systemowych, jurysdykcjach i
funkcjach biznesowych w celu zapobiegania nieuprawnionemu ujawnianiu,
zmienianiu lub niszczeniu danych);

ciggto$¢ dziatania i przywrocenie gotowosci do pracy po katastrofie: zapewni¢
skuteczne kontrole ciggtosci dziatania i przywrécenia gotowosci do pracy po
katastrofie (na przyktad poprzez ustanowienie minimalnych wymogéw w zakresie
pojemnosci, wybor opcji hostingu, ktére sg odpowiednio roztozone geograficznie,
z mozliwoscig przejscia z jednej opcji do drugiej, lub poprzez zadanie i przeglad
dokumentacji wskazujgcej trase migracji danych firmy w ramach systemoéw
dostawcy ustug chmury, a takze rozwazenie mozliwosci kopiowania obrazéw
maszynowych do niezaleznego miejsca przechowywania, ktére jest wystarczajgco
odizolowane od sieci lub dziata offline);

lokalizacja danych: przyja¢ podejscie oparte na analizie ryzyka w odniesieniu do
lokalizacji przechowywania i przetwarzania danych (j. regionéw lub panstw);
przestrzeganie przepiséw i monitorowanie: sprawdzi¢, czy dostawca ustug chmury
przestrzega norm bezpieczenstwa informacji uznanych na szczeblu
miedzynarodowym oraz czy wdrozyt odpowiednie srodki kontroli bezpieczenstwa

15



% ESMA

European Securities and Markets Authority

informacji (na przyktad poprzez zwrécenie sie do dostawcy ustug chmury o
przedstawienie dowoddéw na to, ze przeprowadza on odpowiednie przeglady
bezpieczenstwa informacji oraz poprzez przeprowadzanie regularnych ocen i
testéw rozwigzan dostawcy ustug chmury w zakresie bezpieczenstwa informac;ji).

Wytyczna 5. Strategie wyjscia

30. W przypadku outsourcingu funkcji krytycznych lub istotnych firma powinna zapewnic
sobie mozliwo$¢ rozwigzania umowy dotyczgcej outsourcingu do chmury bez
zbednych zaktdcen w prowadzeniu swojej dziatalnosci i $wiadczeniu ustug na rzecz
swoich klientéw oraz bez uszczerbku dla wypetniania przez nig obowigzkow
wynikajgcych z majgcych zastosowanie przepisow, a takze bez uszczerbku dla
poufnosci, integralnosci i dostepnosci swoich danych. W tym celu firma powinna:

a)

b)

opracowac plany wyjscia, ktére sg kompleksowe, dobrze udokumentowane i
odpowiednio przetestowane. Plany te nalezy w razie potrzeby aktualizowac, w tym
w przypadku zmian w funkcji zleconej na zasadzie outsourcingu;

okresli¢ alternatywne rozwigzania i opracowac plany przejscia w celu usuniecia
funkcji i danych zleconych na zasadzie outsourcingu u dostawcy ustug chmury
oraz, w stosownych przypadkach, u kazdego podmiotu $wiadczgcego ustugi
podoutsourcingu i przekaza¢ je alternatywnemu dostawcy ustug chmury
wskazanemu przez firme lub bezposrednio do firmy. Rozwigzania te nalezy
okredli¢ w odniesieniu do wyzwan, ktére mogg pojawi¢ sie ze wzgledu na
lokalizacje danych, podejmujgc niezbedne Srodki w celu zapewnienia ciggtosci
dziatania w fazie przej$ciowe;j;

zapewni¢, aby pisemna umowa dotyczaca outsourcingu do chmury zawierata
zobowigzanie dostawcy ustug chmury do wspierania nalezytego przekazywania
funkcji zleconej na zasadzie outsourcingu i zwigzanego z tym przetwarzania
danych od dostawcy ustug chmury i kazdego podmiotu swiadczgcego ustugi
podoutsourcingu do innego dostawcy ustug chmury wskazanego przez firme lub
bezposrednio do firmy, w przypadku gdy firma rozpocznie wdrazanie strategii
wyjscia. Obowigzek wspierania nalezytego przekazywania funkcji zleconej na
zasadzie outsourcingu i zwigzanego z tym przetwarzania danych powinien
obejmowaé, w stosownych przypadkach, bezpieczne usuniecie danych z
systeméw dostawcy ustug chmury i kazdego podmiotu swiadczgcego ustugi
podoutsourcingu.

31. Opracowujgc plany wyjscia i rozwigzania, o ktérych mowa w lit. a) i b) powyzej
(»strategia wyjscia”), firma powinna uwzglednic:

a)
b)

okreslenie celéw strategii wyjscia;

okreslenie zdarzen inicjujgcych, ktére moglyby przyczyni¢ sie do wdrozenia
strategii wyjécia. Powinny one obejmowaé co najmniej rozwigzanie umowy
dotyczacej outsourcingu do chmury z inicjatywy firmy lub dostawcy ustug chmury
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oraz zakonczenie lub inne powazne zakidcenie dziatalnosSci gospodarczej
dostawcy ustug chmury;

c) przeprowadzenie analizy wptywu na dziatalnos¢ wspoétmiernej do funkcji zleconej
na zasadzie outsourcingu w celu okreslenia, jakie zasoby ludzkie iinne bytyby
wymagane do wdrozenia strategii wyjscia;

d) przypisanie rol i obowigzkow w celu zarzgdzania strategig wyjscia;

e) przetestowanie stosownosci strategii wyjscia, stosujgc podejscie oparte na analizie
ryzyka (np. poprzez przeprowadzenie analizy potencjalnych kosztow,
oddziatywania, zasobdw i skutkbw czasowych przeniesienia ustugi zleconej na
zasadzie outsourcingu na rzecz alternatywnego dostawcy);

f) okreslenie kryteriow dotyczgcych pomysinego przeniesienia.

biezacego monitorowania i nadzoru nad ustugami $wiadczonymi przez dostawce ustug
chmury w ramach umowy dotyczgcej outsourcingu do chmury.

Wytyczna 6. Prawa dostepu i prawa do audytu

33.

34.

35.

36.

Firma powinna dopilnowa¢, aby pisemna umowa dotyczgca outsourcingu do chmury
nie ograniczata skutecznego wykonywania przez firme i wtasciwy organ praw dostepu
i praw do audytu oraz mozliwosci nadzoru nad dostawcg ustug chmury.

Firma powinna dopilnowac¢, aby wykonywanie praw dostepu i praw do audytu (na
przyktad czestotliwos¢ audytu oraz obszary i ustugi podlegajgce audytowi)
uwzgledniato to, czy outsourcing jest zwigzany z funkcjg krytyczng lub istotng, a takze
charakter i zakres ryzyka i wptywu umowy dotyczgcej outsourcingu do chmury na firme.

W przypadku gdy korzystanie z praw dostepu lub praw do audytu lub stosowanie
okreslonych technik audytu stwarza ryzyko dla srodowiska dostawcy ustug chmury lub
klienta dostawcy ustug chmury (na przyktad poprzez wptywanie na gwarantowane
poziomy ustug, poufnosé, integralnos¢ i dostepnos¢ danych) dostawca ustug chmury
powinien przedstawi¢ firmie wyrazne uzasadnienie, dlaczego doprowadzitoby to do
powstania ryzyka, a dostawca ustug chmury powinien uzgodni¢ z firmg alternatywne
sposoby osiggniecia podobnego rezultatu (np. wprowadzenie szczegdélnych kontroli,
ktére majg zosta¢ zbadane w ramach konkretnego sprawozdania/certyfikatu
przygotowanego przez dostawce ustug chmury).

Firmy, z zastrzezeniem ich ostatecznej odpowiedzialnosci odnosnie do umoéw
dotyczacych outsourcingu do chmury, w celu efektywniejszego wykorzystania zasobow
audytowych i zmniejszenia obcigzenia organizacyjnego dostawcy ustug chmury i jego
klientow, mogg stosowac:

a) certyfikaty osoby trzeciej oraz sprawozdania z audytu wewnetrznego Ilub
zewnetrznego udostepnione przez dostawce ustug chmury;
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b) potaczone audyty przeprowadzone wspdlnie z innymi klientami tego samego
dostawcy ustug chmury lub potgczone audyty przeprowadzone przez audytora
zewnetrznego wyznaczonego przez wielu klientow tego samego dostawcy ustug
chmury.

W przypadku outsourcingu funkcji krytycznych lub istotnych firma powinna ocenic, czy
certyfikaty osoby trzeciej oraz sprawozdania z audytu zewnetrznego Iub
wewnetrznego, o ktérych mowa w ust. 37 lit. a), sg odpowiednie i wystarczajgce do
wypetnienia przez nig obowigzkow wynikajgcych z majgcych zastosowanie przepiséw
oraz nie powinna dazy¢ do polegania wytgcznie na tych certyfikatach i sprawozdaniach
W przysziosci.

W przypadku outsourcingu funkgji krytycznych lub istotnych firma powinna korzysta¢ z
certyfikatbw osoby trzeciej oraz sprawozdan z audytu zewnetrznego Iub
wewnetrznego, o ktérych mowa w ust. 37 lit. a), wylgcznie w przypadku gdy:

a) jest przekonana, ze zakres certyfikatow lub sprawozdan z audytu obejmuje
kluczowe systemy dostawcy ustug chmury (np. procesy, aplikacje, infrastrukture,
centra  danych), kluczowe kontrole okreSlone przez firme oraz
przestrzeganie odpowiednich majgcych zastosowanie przepisow;

b) dokonuje doktadnej regularnej oceny tresci nowych certyfikatéw lub sprawozdan z
audytu i weryfikacji, czy certyfikaty lub sprawozdania nie sg nieaktualne;

c) zapewnia objecie kluczowych systemow i kontroli przysztymi wersjami certyfikatow
lub sprawozdan z audytu;

d) ma pewnos¢ co do strony dokonujgcej certyfikacji lub audytu (na przyktad w
odniesieniu do jej kwalifikacji, wiedzy fachowej, ponownego przeprowadzenia /
weryfikacji dowodoéw w podstawowej dokumentacji audytowej, jak réwniez rotaciji
przedsiebiorstwa dokonujgcego certyfikacji lub audytu);

e) upewnita sie, ze certyfikaty sg wydawane, a audyty przeprowadzone zgodnie
z odpowiednimi standardami i obejmujg badanie skutecznosci operacyjnej
kluczowych kontroli prowadzonych na miejscu;

f) ma wynikajgce z umowy prawo zwrdcic sie o rozszerzenie zakresu certyfikatow lub
sprawozdan z audytu na inne odpowiednie systemy imechanizmy kontroli
dostawcy ustug chmury; liczba i czestotliwos¢ takich wnioskoéw o zmiane zakresu
powinny by¢ uzasadnione i zgodne z prawem z perspektywy zarzgdzania ryzykiem;

g) zachowuje wynikajgce z umowy prawo do przeprowadzania indywidualnych
audytéw na miejscu wedtug swojego uznania w odniesieniu do funkcji zleconej na
zasadzie outsourcingu.

Firma powinna dopilnowaé, aby przed wizytg na miejscu, w tym wizytg osoby trzeciej
wyznaczonej przez firme (na przyktad audytora), dostawca ustug chmury zostat o tym
powiadomiony z wyprzedzeniem w rozsgdnym terminie, chyba Zze wczesniejsze
powiadomienie nie jest mozliwe ze wzgledu na sytuacje nadzwyczajng lub kryzysowg
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lub prowadzitoby do sytuacji, w ktorej audyt przestatby by¢ skuteczny. Takie
powiadomienie powinno okreslac¢ lokalizacje i cel wizyty oraz personel, ktéry bedzie
uczestniczyt w wizycie.

Biorgc pod uwage, ze ustugi chmury charakteryzujg sie wysokim poziomem ztozonosci
technicznej i wigzg sie ze szczegdlnymi wyzwaniami jurysdykcyjnymi, pracownicy
przeprowadzajgcy audyt — bedgcy audytorami wewnetrznymi firmy lub audytorami
dziatajacymi w jej imieniu — powinni posiada¢ odpowiednie umiejetnosci i wiedze
umozliwiajgce wtasciwg ocene odpowiednich ustug chmury oraz przeprowadzanie
skutecznych i odpowiednich audytow. Powinno to mie¢ réwniez zastosowanie do
pracownikéw firm dokonujgcych przegladu certyfikatow lub sprawozdan z audytu
dostarczonych przez dostawce ustug chmury.

Wytyczna 7. Podoutsourcing

41.

Jezeli zezwala sie na podoutsourcing krytycznych lub istotnych funkcji (lub ich istotnych
czesci) umowa dotyczaca outsourcingu do chmury zawarta miedzy firmg a dostawcag
ustug chmury powinna:

a) okreslac¢ jakgkolwiek czes¢ lub aspekt funkcji zleconej na zasadzie outsourcingu,
ktére sg wytgczone z potencjalnego podoutsourcingu;

b) okresla¢ warunki, ktére muszg by¢ spetnione w przypadku podoutsourcingu;

c) wskazywa¢, ze dostawca ustug chmury pozostaje odpowiedzialny i jest
zobowigzany do nadzorowania tych wustug, ktore zlecit na zasadzie
podoutsourcingu w celu zapewnienia, by wszystkie zobowigzania umowne miedzy
dostawcg ustug chmury a firmg byty spetniane w sposoéb nieprzerwany;

d) zawiera¢ zobowigzanie dostawcy ustug chmury do powiadamiania firmy o
jakikolwiek planowanym podoutsourcingu lub istotnych zmianach w tym zakresie,
w szczegolnosci w przypadkach, gdy mogtoby to wptyngé na zdolnos¢ dostawcy
ustug chmury do wypetniania obowigzkéw wynikajacych z umowy dotyczgcej
outsourcingu do chmury zawartej z tg firmg. Okres powiadomienia okreslony w
pisemnej umowie powinien da¢ firmie wystarczajgcg ilos¢ czasu przynajmniej na
przeprowadzenie oceny ryzyka proponowanego podoutsourcingu lub istotnych
zmian w tym zakresie oraz na zgtoszenie sprzeciwu wobec proponowanego
podoutsourcingu lub jego wyrazne zatwierdzenie, jak wskazano w lit. €) ponizej;

e) zapewni¢, aby firma miata prawo wniesienia sprzeciwu wobec zamierzonego
podoutsourcingu lub istotnych zmian w tym zakresie, lub aby wymagane byto
wyrazne zatwierdzenie przed wejsciem w zycie proponowanego podoutsourcingu
lub istotnych zmian;

f) zapewni¢, aby firma miata wynikajace z umowy prawo do rozwigzania umowy
dotyczacej outsourcingu do chmury zawartej z dostawcg ustug chmury w
przypadku sprzeciwu wobec proponowanego podoutsourcingu lub istotnych zmian
w tym zakresie oraz w przypadku nieuzasadnionego podoutsourcingu (na przyktad
gdydostawca ustug chmury rozpoczyna realizacje podoutsourcingu bez
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powiadomienia firmy lub powaznie narusza warunki podoutsourcingu okreslone w
umowie outsourcingu).

42. Firma powinna dopilnowaé¢, aby dostawca ustug chmury odpowiednio nadzorowat
podmiot swiadczacy ustugi podoutsourcingu.

Wytyczna 8. Pisemne powiadomienie wiasciwych organéw

43. Firma powinna powiadomic¢ na pismie swoj wiasciwy organ w odpowiednim czasie o
planowanych umowach dotyczgcych outsourcingu do chmury, ktére dotyczg funkcji
krytycznej lub istotnej. Firma powinna réwniez w odpowiednim czasie i na pismie
powiadomi¢ wiasciwy organ o tych umowach dotyczgcych outsourcingu do chmury,
ktére dotyczg funkcji, ktéra zostata wczesniej zaklasyfikowana jako niekrytyczna lub
nieistotna, a nastepnie stata sie krytyczna lub istotna.

44.

Pisemnie powiadomienie firmy powinno zawiera¢, przy uwzglednieniu zasady
proporcjonalnosci, co najmniej nastepujgce informacje:

a)
b)
c)

d)

e)

f)

¢)]

h)

)

date rozpoczecia oraz, w zaleznosci od przypadku, date odnowienia umowy, date
zakonczenia lub okresy wypowiedzenia obowigzujgce dostawce ustug chmury i
firme;

krotki opis funkcji zleconej na zasadzie outsourcingu;

krotkie podsumowanie powoddw, dla ktérych zlecona na zasadzie outsourcingu
funkcja uwazana jest za krytyczng lub istotng;

nazwe i ewentualng nazwe marki dostawcy ustug chmury, kraj rejestracji, numer
ewidencyjny przedsiebiorstwa, identyfikator podmiotu prawnego (jezeli jest
dostepny), adres i inne stosowne dane kontaktowe oraz nazwe jednostki
dominujgcej (jezeli istnieje);

prawo wtasciwe dla umowy dotyczgcej outsourcingu do chmury oraz, w stosownych
przypadkach, wybor jurysdykciji;

modele wdrazania chmury obliczeniowej oraz szczegdlny charakter danych, ktore
majg by¢ przechowywane przez dostawce ustug chmury oraz lokalizacje (ij. regiony
lub panstwa), w ktérych takie dane bedg przechowywane;

date ostatniej oceny krytycznego lub istotnego znaczenia funkcji zleconej na
zasadzie outsourcingu;

date ostatniej oceny ryzyka / ostatniego audytu dostawcy ustug chmury wraz z
krotkim podsumowaniem gtéwnych wynikow oraz datg nastepnej planowanej oceny
ryzyka / nastepnego planowanego audytu;

informacje na temat osoby fizycznej, ktéra zatwierdzita umowe dotyczaca
outsourcingu do chmury lub organu decyzyjnego w firmie, ktorzy zatwierdzili
umowe dotyczgcg outsourcingu do chmury;

w stosownych przypadkach nazwy podmiotéw $Swiadczgcych  ustugi
podoutsourcingu, ktérym na zasadzie podoutsourcingu zlecane sg istotne czesci
krytycznych i istotnych funkcji, w tym kraj lub region, w ktérym podmioty te sg
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zarejestrowane, gdzie wykonywana bedzie ustuga zlecona na zasadzie
podoutsourcingu oraz gdzie przechowywane bedg dane;

Wytyczna 9. Nadzér nad umowami dotyczacymi outsourcingu w
chmurze

45.

46.

47.

48.

W ramach procesu nadzoru wiasciwe organy powinny ocenia¢ ryzyko dla firm
wynikajgce z umow dotyczgcych outsourcingu do chmury. Ocena ta powinna dotyczy¢
w szczegolnosci umoéw dotyczacych outsourcingu funkcji krytycznych lub istotnych.

Wiasciwe organy powinny mie¢ pewnos¢, ze sg w stanie sprawowac skuteczny nadzor,
w szczegolnosci gdy firmy zlecajg na zasadzie outsourcingu krytyczne lub istotne
funkcje, ktére sg wykonywane poza UE.

Wiasciwe organy powinny oceni¢ w ramach podejscia opartego na analizie ryzyka, czy
firmy:

a) dysponujg odpowiednimi mechanizmami zarzgdzania, zasobami i procesami
operacyjnymi umozliwiajgcymi odpowiednie i skuteczne zawieranie, wdrazanie i
nadzorowanie umow dotyczgcych outsourcingu do chmury;

b) identyfikujg wszystkie istotne ryzyka zwigzane z outsourcingiem do chmury i
zarzgdzajg nimi;

W przypadku stwierdzenia ryzyka koncentracji wtasciwe organy powinny monitorowac
rozwoj takiego ryzyka i ocenia¢ zaréwno jego potencjalny wptyw na inne nadzorowane
przez nie firmy, jak i stabilnos¢ rynku finansowego.
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