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Evropské regulaéni organy pro finanéni sluzby varuji spotiebitele pred riziky
kryptoaktiv

Evropské organy dohledu (EBA, ESMA a EIOPA) varuji spotfebitele, ze mnoho kryptoaktiv je
vysoce rizikovych a spekulativnich. Kryptoaktiva nejsou pro vétSinu drobnych spotfebitell
vhodna jako investice nebo platebni ¢i sménny prostfedek.

Spotrebitelim hrozi realnd moznost, Ze pfi nakupu kryptoaktiv pfijdou o vSechny své
investované penize. Spotrebitelé by si méli davat pozor na rizika klamavé reklamy, a to i na
socialnich médiich a prostfednictvim tzv. ,influencerd“ neboli vlivnych. Spotiebitelé by se méli
mit na pozoru zejména pied slibovanymi rychlymi nebo vysokymi vynosy, zejména takovymi,
které vypadaiji pfili§ dobfe na to, aby se ukazaly byt pravdivé.

Spotiebitelé by si méli byt védomi toho, ze nemaji k dispozici zadné napravné mechanismy
ani ochranu, protoZe kryptoaktiva a s nimi souvisejici produkty a sluzby obvykle nespadaji pod
stavajici ochranu podle soucasnych pravidel EU pro finanéni sluzby.

CO BYSTE MELI VEDET A ZKONTROLOVAT

Méli byste si byt védomi specifickych rizik spojenych s kryptoaktivy a s nimi souvisejicimi
produkty a sluzbami a peclivé zvazit, zda jsou tato rizika pfijatelna s ohledem na vase
preference a financ¢ni situaci. Patfi mezi né riziko, ze:

muzete pfijit o vSechny investované penize,

e ceny mohou v kratkém obdobi rychle klesat a stoupat,

e se muzete stat obéti podvodl, provoznich chyb v souvislosti s kryptoaktivy nebo
kybernetickych utokl a

e pravdépodobné nebudete mit narok na ochranu nebo odsSkodnéni, pokud se néco

v souvislosti s investici do kryptoaktiv nepovede.

Pokud uvazujete o nakupu kryptoaktiv nebo souvisejicich produktt a sluzeb, méli byste si
polozit nasledujici otazky:

e Muzete si dovolit pfijit o vSechny investované penize?

e Jste pfipraveni podstoupit vysokeé riziko za ucelem ziskani slibovanych vynosu?

¢ Rozumite vlastnostem kryptoaktiv nebo souvisejicich produktl a sluzeb?

e Maji firmy &i strany, se kterymi jednate, dobrou povést?

e Jsou firmy &i strany, se kterymi jednate, na Cerné listiné pfisluSnych vnitrostatnich
organ?:

1 Vezméte prosim na védomi, Ze pokud firma ¢i strana neni na ¢erné listing, neni to zarukou, Ze je bezpeéné s ni spolupracovat.
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e Jste schopni uCinné chranit zafizeni, ktera pouzivate k nakupu, ukladani nebo
prenosu kryptoaktiv, véetné svych soukromych kli¢u?

Jaka jsou hlavni rizika?

e Extrémni pohyby cen: mnoho kryptoaktiv podléha nahlym a extrémnim pohybim cen
a jsou spekulativni, protoze jejich cena &asto zavisi pouze na spotiebitelské poptavce
(ti. nemusi u nich existovat zadna podplrna aktiva nebo jina hmatatelna hodnota).
Muzete pfijit o vyznamnou cast investované castky, nebo dokonce o vSechny
investované penize. Extrémni pohyby cen také znamenaji, ze mnoho kryptoaktiv je
nevhodnych k uchovavani hodnoty a jako prostfedek smény Ci platby.

e Zavadéjici informace: néktera kryptoaktiva a souvisejici produkty jsou agresivné
propagovany verfejnosti pomoci marketingovych materiald a dalSich informaci, které
mohou byt nejasné, neupliné, nepfesné nebo dokonce zamérné zavadéjici. Napfiklad
reklama prostfednictvim socialnich médii maze byt velmi stru¢na, zamérena pouze na
potencialni zisky, ale nikoli na vysoka rizika. Méli byste si také davat pozor na tzv.
sinfluencery“ neboli vlivné uZivatele na socialnich sitich, ktefi jsou obvykle finanéné
motivovani k prodeji ur€itych kryptoaktiv a souvisejicich produkti a sluzeb, a proto
mohou byt ve svych sdélenich zaujati.

e Absence ochrany: vétSina kryptoaktiv a prodej produktt nebo sluzeb souvisejicich
s nimi v EU nepodléha regulaci.z V téchto pfipadech nebudete moci vyuzivat prav a
ochrany, které maiji spotfebitelé k dispozici u regulovanych finanénich sluzeb, jako jsou
stiznosti nebo mechanismy odvolani.

e Slozitost produktu: nékteré produkty, u nichz dochazi k expozicim vuCi
kryptoaktivim, jsou velmi slozité, nékdy maji vlastnosti, které mohou v pfipadé
nepfiznivych cenovych pohybl zvysit rozsah ztrat. Tyto produkty nejsou vzhledem ke
své slozitosti pro mnoho spotfebitelt vhodné.

e Podvody a nekalé aktivity: existuje mnoho faleSnych kryptoaktiv a podvod a méli
byste si byt védomi, Ze jejich jedinym cilem je pfipravit vas o penize pomoci ruznych
technik, napfiklad phishingu.

e Manipulace s trhem, nedostate¢cna cenova transparentnost a nizka likvidita:
zpusob, jakym se urCuji ceny kryptoaktiv a jakym se provadéji transakce na burzach,
je Casto netransparentni. DrZzeni nékterych kryptoaktiv je také vysoce koncentrované,
coz mUze mit dopad na ceny nebo likviditu. Pfi nakupu nebo prodeji kryptoaktiv se vam
proto nemusi dostat spravedlivé ceny nebo zachazeni, pfipadné pokud neexistuje
potencialni kupec, nebudete moci sva kryptoaktiva prodat tak rychle, jak byste si pfali.
Opakované byly hlaSeny pfipady manipulace s trhem.

e Hackovani, provozni rizika a bezpe¢nostni problémy: technologie distribuované
ucetni knihy (DLT), na niz jsou kryptoaktiva zaloZzena, s sebou muze nést specificka

2 Néktere Clenské staty EU zavedly vnitrostatni pravidla pro regulaci nékterych kryptoaktiv a souvisejicich produktt nebo sluzeb.
Poskytovatelé neékterych typu sluzeb v oblasti kryptoaktiv, véetné sménarenskych sluzeb a sluzeb Uschovy, musi byt navic
opravnéni nebo registrovani pro ucely boje proti prani $pinavych penéz a proti financovani terorismu. Dal$i podrobnosti
naleznete u pfisluSného organu.
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rizika. Nékolik vydavatelid aktiv a poskytovateld sluzeb pro kryptoaktiva, vcetné
kryptografickych burz a poskytovatell elektronickych penézenek, bylo cilem
kybernetickych utokd a zaznamenalo vazné provozni problémy. Mnozi spotfebitelé o
sva kryptoaktiva pfisli nebo utrpéli ztraty v disledku hackerskych utokd a naruseni
nebo proto, Ze ztratili soukromé klice, které k aktiviim umoznuiji pFistup.

Souvislosti

Toto varovani vychazi z ¢l. 9 odst. 3 zakladacich nafizeni evropskych organa dohledu.:
Navazuje na dfivéjSi varovani pred riziky nakupu a drzeni kryptoaktiv.+s¢

Kryptoaktivum Ize definovat jako digitalni zachyceni hodnoty nebo prav, kterou Ize pfevadét a
uchovavat elektronicky pomoci technologie distribuované ucetni knihy (DLT) nebo podobné
technologie.

Evropské organy dohledu zaznamendvaji rostouci aktivitu spotfebitelll a zajem o kryptoaktiva,
vCetné tzv. virtualnich mén, a vznik novych typul kryptoaktiv a souvisejicich produktd a sluzeb,
napfiklad tzv. nezaménitelnych tokenu (NFT), derivatd s kryptoaktivy jako podkladovym
aktivem, na jednotku vazanych pojistnych smluv Zivotniho pojisténi s kryptoaktivy jako
podkladovym aktivem a aplikaci decentralizovaného financovani (DeFi), které udajné generu;ji
vysoké a/nebo rychlé vynosy. Evropské organy dohledu se obavaji, Ze stale vice spotfebitell
nakupuje tato aktiva s oCekavanim, ze dosahnou dobrého vynosu, aniz by si uvédomovali
vysoka rizika s tim spojena.

V zafi 2020 predlozila Evropska komise legislativni navrh nafizeni o trzich s kryptoaktivy.’
Navrh stanovi komplexni rdmec pro regulaci a dohled nad vydavateli aktiv a poskytovateli
sluzeb pro kryptoaktiva s cilem chranit spotfebitele a integritu a stabilitu finanéniho systému.
Spotfebitelim vSak pfipominame, Zze navrh nadale zavisi na vysledcich spoleéného
legislativniho procesu. ¢ Spotfebitelé v sou€asné dobé nebudou moci vyuzivat zadné
z ochrannych opatfeni, ktera tento navrh predpoklada, dokud nebude pfijat a pouzivan.

Ke dni vydani tohoto varovani existuje vice nez 17 000 rdznych kryptoaktiv, z nichZ néktera
jsou nékdy oznacovana jako takzvané ,virtualni mény“ nebo digitalni ,mince“ i ,tokeny“.°
K nejvyznamnéjsim kryptoaktivim patfi bitcoin a ether, které dohromady pfedstavuji pfiblizné

3 Nafizeni Evropského parlamentu a Rady (EU) 2019/2175 ze dne 18. prosince 2019, kterym se méni nafizeni (EU) &.
1093/2010 o zfizeni Evropského organu dohledu (Evropského organu pro bankovnictvi), UF. vést. L 331, 15.12.2010, s. 12,
nafizeni (EU) €. 1094/2010 o zfizeni Evropského organu dohledu (Evropského organu pro pojistovnictvi a zaméstnanecké
penzijni pojisténi), UF. vést. L 331, 15.12.2010, s. 48, nafizeni (EU) &. 1095/2010 o zfizeni Evropského organu dohledu
(Evropského organu pro cenné papiry a trhy), UF. vést. L 331, 15.12.2010, s. 84.

4 EBA (2013), Varovani pro spotiebitele ohledné virtualnich mén, 12. prosince.

5 Evropské organy dohledu (2018), Evropské organy dohledu varuji spotiebitele pred riziky pii nakupu virtualnich mén, 12.
Gnora.

6 ESMA (2021), Organ ESMA vidi vysoka rizika pro investory do neregulovanych kryptoaktiv, 17. bfezna.

" Navrh nafizeni Evropského parlamentu a Rady o trzich s kryptoaktivy a 0 zméné smérnice (EU) 2019/1937, COM/2020/593,
24. zafi 2020.

8 Radny legislativni postup — Consilium (europa.eu).

® Zdroj: Coinmarketcap.com, Udaje ke dni 3. bifezna 2022.



https://www.eba.europa.eu/sites/default/documents/files/documents/10180/598344/b99b0dd0-f253-47ee-82a5-c547e408948c/EBA%20Warning%20on%20Virtual%20Currencies.pdf?retry=1
https://www.esma.europa.eu/press-news/esma-news/esas-warn-consumers-risks-in-buying-virtual-currencies
https://www.esma.europa.eu/press-news/esma-news/esma-sees-high-risk-investors-in-non-regulated-crypto-assets#:~:text=The%20ESAs%20remind%20consumers%20that%20some%20crypto-assets%20are,including%20the%20possibility%20of%20losing%20all%20their%20money.
https://www.consilium.europa.eu/cs/council-eu/decision-making/ordinary-legislative-procedure/
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60 % celkové trzni kapitalizace kryptoaktiv. Spotfeba energie u nékterych kryptoaktiv je
vysoka, napt. pfi jejich t€zbé a ovéfovani, a spotfebitelé by si méli byt védomi jejich dopadu
na Zivotni prostfedi.»

10 Dal&i podrobnosti viz napfiklad Cambridge Centre for Alternative Finance (2022) — ,cambridgsky index spotfeby elektiiny u
bitcoint*.
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